Cirkularnr: 1991:173

Diarienr: 1991:2590
Handlédggare: Lena Sandstrom
Erna Zelmin-Aberg
Avdsek: J Komratt
Datum: 1991-11-29
Mottagare: Kommunstyrelsen
Socialndmnden
Kommundelsndmnder
Rubrik: Séakerhetsaspekter pa telefaxoverforing av
personuppgifter

Sikerhetsaspekter pa telefaxoverforing av personuppgifter

Under senare ar har anvandningen av telefax 6kat i kommunerna. Telefaxtekniken &r
attraktiv eftersom den &r snabb och enkel att hantera. Mdnga dokument som befordras med
telefax innehaller emellertid personuppgifter som kan vara féremal for sekretess. En risk
med anvandningen av telefax &r att informationen kan komma péa avvégar eller att den kan
lasas av nagon obehorig.

For exempelvis socialtjansten géller att telefax maste anvandas pa ett sddant satt att
personuppgifter som kommer eller sands per fax far samma noggranna sekretessbehandling
som Ovrigt personaktsmaterial. Detta innebér att endast de personer som har med drendet
att gora far ta del av uppgifterna. Uppgifterna skall ocksa under hela hanteringen férvaras
pa ett betryggande sétt sa att obehoriga inte far del av dem.

Datainspektionen har givit ut en teknisk rapport om sdkerhetsaspekter pa telefaxéverforing
av personuppgifter (ADB-sdkerhet for personuppgifter vid telefaxéverforing, Teknisk
rapport, 1991). I rapporten tas upp fragor som ror sdkerheten vid den praktiska hanteringen
av dokument. Man pekar pa olika hotsituationer som t ex att dokument som befordras med
telefax faktiskt kan na fel abonnentnummer eller fel mottagare 6ver huvud taget.
Placeringen av telefaxutrustningen och vem som skall kunna komma at, ta ut och ta emot
dokument &r andra viktiga sdkerhetsaspekter. Ytterligare en annan viktig aspekt ar
integritetsklassningen av de personuppgifter som finns i den egna verksamheten. Det &r
vidare viktigt att komma ihag att ett faxmeddelande inte kan betraktas som en
originalhandling. Det kan sédgas ha samma status som en vanlig fotostatkopia.

I rapporten ger datainspektionen vidare forslag till och tips pa olika skyddsatgarder utifran
aspekter som ledning och ansvar, upphandling och systemansvar, administration, sindning
och mottagning.

Datainspektionens rapport "ADB-sdkerhet for personuppgifter vid telefaxéverforing,
Teknisk rapport (1991)" med bestallningsnummer ISSN 1100-3308 kan bestallas direkt fran
datainspektionen pa tfn 08- 657 61 00 eller telefax 08-652 86 52. Priset dr 50 kr inklusive
moms. Rabatt ges vid bestillning av stérre upplagor.

Fragor i anledning av detta cirkulédr besvaras av Lena Sandstrom, tfn 08-772 44 34 eller Erna
Zelmin-Aberg, tfn 08-772 44 36.
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